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 ABSTRACT  

Article history:  डिजिटल क्रांडि के इस युग में सरइबर आिांकवरद एक भयरवह वैजिक चुनौिी बनकर उभरर 

है, जिसके सरथ-सरथ इसकर डवजिक एवां  नीडिगि आयरम भी अत्यां ि िडटल होिर िर रहर 

है । यह शोि वैजिक स्तर पर सरइबर आिांकवरद की प्रकृडि, प्रवृजियो ां एवां  प्रभरडवि क्षेत्ो ां 

कर डवश्लेषण करिे हुए इससे िुडे भररिीय एवां  अांिरराष्ट्रीय डवजिक ढराँच ेकर परीक्षण करिर 

है । अध्ययन कर स्वरूप वणानरत्मक-अन्वेषणरत्मक है िथर यह डििीयक आाँकडर डवशे्लषण 

पद्धडि पर आिरररि है । शोि में सवाप्रथम सरइबर आिांकवरद, सरइबर युद्ध, सरइबर िरसूसी, 

सरइबर अपररि एवां  हैक्टिडवज़्म िैसी सां कल्पनरओां को स्पष्ट् रूप से डवभेडदि डकयर गयर है । 

ित्पश्चरि् सूचनर प्रौद्योडगकी अजिडनयम, 2000 (डवशेषिः  िररर 66-च, 69, 70, 70-क एवां  

70-ख), डिजिटल व्यक्टिगि िेटर सां रक्षण अजिडनयम, 2023, ररष्ट्रीय सरइबर सुरक्षर नीडि, 

2013, सीईआरटी-इन डनदेश, 2022 िथर बुिरपेस्ट कन्वेंशन, टैजलन मैनुअल एवां  सां युि 

ररष्ट्र की सरइबर मरनदांि प्रडक्यरओां िैसे अांिरराष्ट्रीय उपकरणो ां कर डवश्लेषण डकयर गयर है । 

शे्रयर जसांघल, अनुररिर भसीन एवां  पुट्टरस्वरमी िैसे न्यरडयक डनणायो ां के मरध्यम से इस क्षेत् के 

सां वैिरडनक आयरम को रेखरांडकि डकयर गयर है । उपलब्ध सरक्ष्ोां से प्रिीि होिर है डक 

महत्त्वपूणा बुडनयरदी ढराँचे पर हमले 2019 से 2025 के मध्य िीव्रिर से बढे हैं िथर ररज्य-

प्ररयोजिि सरइबर आक्मण भू-ररिनीडिक िनरव के करल में और सघन होिे हैं । डनष्कषािः  

सरइबर आिांकवरद अब केवल िकनीकी समस्यर नही ां, बक्टि एक भू-ररिनीडिक हजथयरर 

बन चुकर है, जिससे डनपटने हेिु सुदृढ डवजिक ढराँचर एवां  अांिरराष्ट्रीय सहयोग अडनवरया है । 
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1. प्रस्तावना 

इक्कीसवी ंसदी में सूचना प्रौद्योवगकी के अभतूपूवण ववस्ताि ने िहााँ मानव िीवन को सुवविािनक बनाया ह,ै वही ंएक नए एवं अतं्यत 

खतिनाक संकट को भी िन्म वदया ह,ै साइबि आतंकवाद । पिंपिागत आतंकवाद से इति, साइबि आतंकवाद में शािीरिक उपस्थिवत की 

कोई आवश्यकता नही ंहोती । एक कुशल आक्ांता हिािो ंवकलोमीटि दूि बैठकि वकसी िाष्ट्र की ववद्युत ववतिण प्रणाली, बैंवकंग व्यविा, 

िल आपूवतण तंत्र अथवा िक्षा प्रवतष्ठानो ंको वनशाना बना सकता है । ववश्विक दृवष्ट् से साइबि आतंकवाद की परिभाषा भाित में सूचना 

प्रौद्योवगकी अश्विवनयम, 2000 की िािा 66-च में दी गई है, श्विसे सूचना प्रौद्योवगकी (संशोिन) अश्विवनयम, 2008 द्वािा िोडा गया । इस 

िािा के अनुसाि, यवद कोई व्यस्थि देश की एकता, अखंडता, सुिक्षा अथवा संप्रभुता को संकट में डालने के आशय से वकसी कंपू्यटि संसािन 
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तक अनश्विकृत पहाँच प्राप्त किता है, अथवा संिश्वक्षत प्रणाली में प्रवेश किता है, तो वह साइबि आतंकवाद का अपिािी होगा औि उसे 

आिीवन कािावास तक का दंड वदया िा सकता है । यह परिभाषा साइबि आतंकवाद को सामान्य साइबि अपिाि से पृथक किते हए इसे 

िाष्ट्रीय सुिक्षा के दायिे में लाती है । 

वैश्विक स्ति पि साइबि आतंकवाद की घटनाएाँ  प्रवतवषण नई ऊाँ चाइयााँ छू िही हैं । वषण 2024 की वद्वतीय वतमाही में वशै्विक साइबि हमलो ंमें 

30 प्रवतशत की वृश्वि दिण की गई (चेक पॉइटं रिसचण, 2024)।। रूस, चीन, ईिान एवं उत्ति कोरिया िैसे देशो ंसे संचाश्वलत िाज्य-प्रायोश्वित 

समूह वनिंति अन्य िाष्ट्रो ंको वनशाना बना िह ेहैं । भाित के श्वलए यह संकट ववशषे रूप से श्वचंतािनक है । कंपू्यटि आपातकालीन प्रवतवक्या 

दल-भाित (सीईआिटी-इन) के अनुसाि 2017 में िहााँ लगभग 53,000 साइबि घटनाएाँ  दिण हई थी,ं वे 2023 में बढ़कि अनेक गुना हो 

गईं । वषण 2022 में चीन से िुडे आक्ांताओ ंद्वािा लद्दाख क्षेत्र की ववद्युत विड को वनशाना बनाना तथा 2023 में अस्थखल भाितीय आयुववणज्ञान 

संिान, नई वदल्ली पि िैनसमवयेि हमला इस संकट की गंभीिता के प्रत्यक्ष उदाहिण हैं । प्रस्ततु शोि का ववश्वशष्ट् योगदान यह है वक यह 

साइबि आतंकवाद को केवल एक तकनीकी अथवा नीवतगत परिघटना के रूप में नही,ं बस्थि एक ववश्विक समस्या के रूप में देखता है, 

श्विसके श्वलए संकल्पनात्मक स्पष्ट्ता, ववश्विक ढााँच ेके मूल्ाकंन एवं न्यावयक दृवष्ट्कोण के समन्वय की आवश्यकता है । 

2. संकल्पनात्मक ढााँचा 

साइबि सुिक्षा से िुडे सावहत्य में प्रायः  "साइबि आतंकवाद", "साइबि यिु", "साइबि िासूसी", "साइबि अपिाि" एवं "हैस्थिववज़्म" शब्ो ं

का पिस्पि वववनमेय रूप में प्रयोग होता है, िो ववश्विक एवं अकादश्वमक दृवष्ट् से भ्रामक है । ये पााँचो ंसंकल्पनाएाँ  अपने उदे्दश्य, कताण एवं ववश्विक 

परिणामो ंकी दृवष्ट् से एक-दूसिे से श्वभन्न हैं । इस अध्ययन में इन्हें वनम्नानुसाि ववभवेदत वकया गया है । साइबि आतंकवाद से तात्पयण िािनीवतक 

अथवा वैचारिक उदे्दश्य से पे्ररित ऐसे साइबि हमलो ंसे है, श्विनका लक्ष्य वकसी सिकाि अथवा नागरिक समाि में भय उत्पन्न किना अथवा 

भौवतक क्षवत पहाँचाना होता है; भाित में इसका ववश्विक आिाि िािा 66-च है तथा आतंकवाद की संज्ञा प्रायः  तब दी िाती है िब हमला 

भौवतक ववनाश अथवा िन-भय का कािण बनता है ।  

इसके ववपिीत साइबि यिु दो िाष्ट्र-िाज्यो ंके बीच सशस्त्र संघषण के दौिान अथवा उसके समानातंि वकए िाने वाल ेिाज्य-संचाश्वलत साइबि 

अश्वभयानो ंको कहते हैं, िो सैन्य अथवा सामरिक उदे्दश्य से पे्ररित होते हैं औि श्विन पि अंतिाणष्ट्रीय मानवीय ववश्वि एवं बल-प्रयोग संबंिी ववश्वि 

के श्वसिांत लागू होते हैं । साइबि िासूसी गपु्त रूप से संवेदनशील िािकीय, सैन्य अथवा वाश्वणस्थज्यक सूचना प्राप्त किने का अश्वभयान है, 

श्विसका उदे्दश्य ववनाश नही ंअवपतु सूचना-संिहण होता है; अतः  यह आतंकवाद से श्वभन्न है । साइबि अपिाि आश्वथणक लाभ अथवा व्यस्थिगत 

द्वेष से पे्ररित अपिाि िैसे व़िश्वशंग, िोखािडी एवं पहचान-चोिी को कहते हैं, श्विनका कोई िािनीवतक उदे्दश्य नही ंहोता । अंततः  हैस्थिववज़्म 

वकसी सामाश्विक अथवा िािनीवतक ववचाििािा के समथणन में वकया गया प्रायः  अवहंसक साइबि वविोि है, िैसे वेबसाइट ववरूपण अथवा 

सेवा-बािा, श्विसका आशय भय फैलाना नही ंअवपत ुवविोि दिण किाना होता है । इस ववभेदन का ववश्विक महत्त्व यह है वक वकसी कृत्य को 

"साइबि आतंकवाद" की संज्ञा देने पि ही िािा 66-च के कठोि प्राविान आकवषणत होते हैं; शषे कृत्यो ंके श्वलए श्वभन्न ववश्विक उपचाि लाग ू

होते हैं । 

3. सावहत्य समीक्षा 

साइबि आतंकवाद पि वैश्विक शोि सावहत्य वपछल ेएक दशक में अतं्यत समृि हआ है । इस्थिखाि (2024) ने अपने समीक्षात्मक अध्ययन 

में िेखांवकत वकया वक साइबि आतंकवाद में इटंिनेट एवं सूचना-संचाि प्रौद्योवगकी का उपयोग िािनीवतक अथवा वैचारिक शस्थि प्राप्त 

किने हेतु वकया िाता है, तथा आाँकडो ंकी चोिी, उनमें हेिफेि एवं आवश्यक सेवाओ ंमें व्यविान इसके प्रमुख रूप हैं । शंडलि, कोस्त्युक एवं 

ओपेनहेमि (2023) ने पाया वक साइबि हमलो ंको आतंकवाद की संज्ञा तब दी िाती है िब वे भौवतक ववनाश का कािण बनते हैं, औि इस 

लेबल के लगते ही िनमानस में खतिे की अनुभवूत तीव्र हो िाती है । ववश्विक दृवष्ट्कोण से, भाितीय ववद्वानो ंिैसे पवन दगु्गल एवं वकुल शमाण 

ने सूचना प्रौद्योवगकी अश्विवनयम की व्याख्या कित ेहए यह तकण  वदया है वक िािा 66-च की भाषा व्यापक होत ेहए भी इसके अंतगणत 
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अश्वभयोिन की दि अतं्यत कम िही है । अंतिाणष्ट्रीय स्ति पि िोश्वसनी (2014) ने Cyber Operations and the Use of Force in 

International Law में यह िावपत वकया वक अश्विकांश िाज्य-प्रायोश्वित साइबि अश्वभयान "बल-प्रयोग" की पािंपरिक परिभाषा से नीच े

िहकि संचाश्वलत होते हैं, श्विससे ववश्विक वगीकिण कवठन हो िाता है । स्थिट (2017) द्वािा संपावदत टैश्वलन मैनुअल 2.0 ने शावंतकाल के 

साइबि अश्वभयानो ंपि अंतिाणष्ट्रीय ववश्वि के अनुप्रयोग को ववस्ततृ वकया । सासं्थख्यकीय सावहत्य की दृवष्ट् से, फोिस्काउट-वेडेिे लबै्स (2024) 

के अनुसाि िनविी 2023 से िनविी 2024 के बीच 163 देशो ंमें महत्त्वपूणण बुवनयादी ढााँच ेपि 42 किोड से अश्विक हमले हए । साइबिइटं 

(2024) ने िावपत वकया वक 2023 िैनसमवेयि समूहो ंके श्वलए सवाणश्विक सफल वषण िहा, श्विसमें कुल 5,070 घटनाएाँ  दिण हईं तथा पीवडतो ं

की संख्या में 55.5 प्रवतशत वशृ्वि हई । 

4. शोि अंतिाल एवं अध्ययन का योगदान 

उपिोि सावहत्य की समीक्षा से तीन स्पष्ट् अंतिाल उभिते हैं । पहला, अश्विकांश उपलब्ध अध्ययन या तो ववशुि रूप से तकनीकी/सांस्थख्यकीय 

हैं अथवा ववशुि रूप से ववश्विक; तकनीकी प्रवशृ्वत्तयो ंएवं ववश्विक ढााँच ेको एक साथ िोडने वाला समस्थन्वत अध्ययन दलुणभ है, औि प्रस्तुत 

शोि इसी अंतिाल को पाटने का प्रयास किता है । दूसिा, सावहत्य में संकल्पनात्मक भ्रम ववद्यमान है, क्ोवंक ववद्वान साइबि आतंकवाद, यिु 

एवं िासूसी को प्रायः  एकसमान मान लेते हैं; इस पि ववद्वानो ंमें मतभेद भी है, क्ोवंक कुछ (िैसे शंडलि आवद) भौवतक क्षवत को आतंकवाद 

की कसौटी मानते हैं िबवक अन्य आशय को प्राथश्वमकता देते हैं । तीसिा, भाितीय संदभण में िािा 66-च की व्यावहारिक प्रभावशीलता एवं 

न्यावयक व्याख्या पि पयाणप्त शोि नही ंहआ है । इस प्रकाि प्रस्ततु अध्ययन का योगदान यह ह ैवक यह साइबि आतंकवाद की वैश्विक प्रवृश्वत्तयो ं

का ववश्लषेण भाितीय ववश्विक ढााँच ेएवं प्रासंवगक न्यावयक वनणणयो ंके परिपे्रक्ष्य में किता है, श्विससे यह नीवत-वनमाणताओ ंएवं ववश्वि-शास्थस्त्रयो ं

दोनो ंके श्वलए उपयोगी श्वसि हो सके । 

5. ववश्विक ढााँचा 

भाितीय ववश्विक ढााँचा 

भाित में साइबि आतंकवाद से वनपटने का प्राथश्वमक ववश्विक आिाि सूचना प्रौद्योवगकी अश्विवनयम, 2000 है, श्विसमें सूचना प्रौद्योवगकी 

(संशोिन) अश्विवनयम, 2008 के माध्यम से कई महत्त्वपूणण प्राविान िोडे गए । इनमें कें द्रीय प्राविान िािा 66-च ह,ै िो देश की संप्रभुता 

एवं सुिक्षा को संकट में डालने के आशय से वकए गए साइबि हमलो ंको साइबि आतंकवाद के रूप में परिभावषत किती है तथा इसके श्वलए 

आिीवन कािावास तक का दंड वनिाणरित किती है । इसके साथ िािा 69 कें द्र एवं िाज्य सिकािो ंको वकसी कंपू्यटि संसािन के माध्यम से 

वकसी सूचना के अविोिन, वनगिानी अथवा ववकूटन के वनदेश िािी किने की शस्थि प्रदान किती है, िो िाष्ट्रीय सुिक्षा एवं लोक व्यविा के 

वहत में प्रयुि होती है । िािा 70 सिकाि को वकसी कंपू्यटि संसािन को "संिश्वक्षत प्रणाली" घोवषत किने की शस्थि देती है, िो महत्त्वपूणण 

सूचना अवसंिचना (CII) की सुिक्षा का ववश्विक आिाि है । इसी क्म में िािा 70-क महत्त्वपणूण सूचना अवसंिचना के संिक्षण हतेु िाष्ट्रीय 

नोडल अश्वभकिण (NCIIPC) की िापना का प्राविान किती है, िबवक िािा 70-ख सीईआिटी-इन को साइबि घटना-प्रवतवक्या हते ु

िाष्ट्रीय एिेंसी के रूप में नाश्वमत किती ह।ै। 

सूचना प्रौद्योवगकी अश्विवनयम के अवतरिि, अगस्त 2023 में अश्विवनयश्वमत वडश्विटल व्यस्थिगत डेटा संिक्षण अश्विवनयम, 2023 व्यस्थिगत 

डेटा के संिक्षण, डेटा न्याश्वसयो ंके दावयत्ो ंएवं डेटा संिक्षण बोडण की िापना का प्राविान किता है, िो साइबि आतंकवाद के संदभण में डेटा-

उलं्लघन की स्थिवत में उत्तिदावयत् वनिाणरित किने हतेु महत्त्वपूणण है । नीवतगत स्ति पि िाष्ट्रीय साइबि सुिक्षा नीवत, 2013 सुिश्वक्षत साइबि 

पारितंत्र के वनमाणण का लक्ष्य िखती है, वकंतु ववद्वानो ंने इसे प्रायः  अप्रभावी एवं पुिानी पड चुकी नीवत माना है, क्ोवंक इसका पूणण वक्यान्वयन 

नही ंहो सका तथा एक नई िाष्ट्रीय साइबि सुिक्षा िणनीवत अब भी प्रतीश्वक्षत है । हाल ही में, 28 अपै्रल 2022 को िािा 70-ख(6) के अंतगणत 

िािी सीईआिटी-इन वनदेशो ंने साइबि घटनाओ ंकी सूचना छह घंटे के भीति देना अवनवायण कि वदया तथा लॉग को 180 वदन तक सुिश्वक्षत 

िखने एवं वीपीएन प्रदाताओ ंद्वािा उपयोगकताण ववविण िखने िसेै प्राविान िोडे । 
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अंतिाणष्ट्रीय ववश्विक उपकिण 

अंतिाणष्ट्रीय स्ति पि साइबि अपिाि से वनपटने का पहला प्रमुख प्रयास साइबि अपिाि पि बुडापसे्ट कन्वेंशन (2001) है, श्विसे यिूोप परिषद 

द्वािा प्रस्तुत वकया गया औि िो इस क्षेत्र की पहली अंतिाणष्ट्रीय संश्वि है । यहााँ यह उल्लेखनीय ह ैवक भाित इसका पक्षकाि नही ंहै, क्ोवंक 

भाित इसके प्रारूपण में सस्थिश्वलत नही ंथा तथा सीमा-पाि डेटा-साझाकिण से िडेु संप्रभुता संबंिी प्राविानो ंपि इसकी आपश्वत्त िही है । 

साइबि युि के क्षेत्र में टैश्वलन मैनुअल (1.0 एवं 2.0) एक महत्त्वपूणण संदभण-वबंद ुहै; यह NATO सहयोगात्मक साइबि िक्षा उतृ्कष्ट्ता कें द्र 

(CCDCOE) द्वािा आमंवत्रत ववशेषज्ञो ंका एक गैि-बाध्यकािी अकादश्वमक अध्ययन है, िो यह व्याख्या किता ह ैवक वतणमान अंतिाणष्ट्रीय 

ववश्वि साइबि यिु एवं साइबि अश्वभयानो ंपि वकस प्रकाि लागू होती है । इनके अवतरिि, संयिु िाष्ट्र के अंतगणत शासकीय ववशेषज्ञ समूह 

(UN-GGE) एवं मुि-अंत कायणकािी समूह (OEWG) ने साइबिसे्पस में िाज्यो ंके उत्तिदायी आचिण हेत ुग्यािह सै्वस्थिक मानदंड 

ववकश्वसत वकए हैं; यद्यवप एक बाध्यकािी वशै्विक संश्वि का अभाव अब भी बना हआ है, िो अंतिाणष्ट्रीय ववश्विक ढााँच ेकी एक प्रमुख कमी है । 

6. न्यावयक ववश्लेषण 

भाितीय उच्चतम न्यायालय के कुछ ऐवतहाश्वसक वनणणयो ंने साइबि क्षेत्र के संवैिावनक आयाम को आकाि वदया है । इनमें सवणप्रथम शे्रया 

श्वसंघल बनाम भाित संघ, (2015) 5 एस.सी.सी. 1 का उल्लेख आवश्यक ह,ै श्विसमें न्यायालय ने सूचना प्रौद्योवगकी अश्विवनयम की िािा 

66-क को असंवैिावनक घोवषत कि िद्द कि वदया, क्ोवंक यह अनुिेद 19(1)(क) के अंतगणत अश्वभव्यस्थि की स्वतंत्रता का उलं्लघन किती 

थी । इस वनणणय ने यह आिािभूत श्वसिातं िावपत वकया वक साइबि वववनयमन को भी मौश्वलक अश्विकािो ंकी कसौटी पि खिा उतिना 

चावहए । इसके पश्चात् अनुिािा भसीन बनाम भाित संघ, (2020) 3 एस.सी.सी. 637 में, िो इंटिनेट-बंदी से संबंश्वित था, न्यायालय ने 

अश्वभवनिाणरित वकया वक इंटिनेट तक पहाँच अश्वभव्यस्थि एवं व्यवसाय की स्वतंत्रता के अंतगणत संिश्वक्षत है, अवनश्वश्चतकालीन इंटिनेट-बंदी 

अस्वीकायण है, तथा ऐसे वकसी भी प्रवतबंि को आनुपावतकता की कसौटी पि खिा उतिना होगा । तदपुिांत के.एस. पुट्टास्वामी बनाम भाित 

संघ, (2017) 10 एस.सी.सी. 1 में वनिता के अश्विकाि को अनुिेद 21 के अंतगणत मौश्वलक अश्विकाि घोवषत वकया गया, िो डेटा संिक्षण 

एवं साइबि सुिक्षा से िुडी समस्त सिकािी कािणवाइयो ंिैसे िािा 69 के अंतगणत अविोिन के श्वलए संवैिावनक आिाि प्रदान किता है । ये 

तीनो ंवनणणय श्वमलकि यह िावपत कित ेहैं वक भाित में साइबि सुिक्षा एवं व्यस्थिगत स्वतंत्रता के बीच संतुलन सािने का दावयत् अंततः  

आनुपावतकता एवं ववश्वि के शासन के श्वसिांतो ंपि वटका हआ है । 

7. शोि प्रश्न 

चूाँ वक यह अध्ययन वणणनात्मक-अन्वेषणात्मक स्वरूप का है औि इसमें औपचारिक सासं्थख्यकीय परिकल्पना-पिीक्षण के िान पि प्रवृश्वत्त-

ववश्लषेण पि बल वदया गया ह,ै अतः  इसे वनम्नश्वलस्थखत तीन शोि प्रश्नो ंके रूप में संिश्वचत वकया गया है ।  

1. क्ा वैश्विक महत्त्वपूणण बुवनयादी ढााँच ेपि साइबि आतंकवाद के हमले 2019 से 2025 के मध्य उल्लेखनीय रूप से बढे़ हैं?  

2. क्ा िाज्य-प्रायोश्वित साइबि आक्मणो ंएवं भ-ूिािनीवतक तनाव के बीच कोई स्पष्ट् सहसंबंि दृवष्ट्गोचि होता ह?ै  

3. भाित का वतणमान ववश्विक ढााँचा साइबि आतंकवाद से वनपटन ेमें वकतना प्रभावी ह?ै 

8. शोि प्रववश्वि 

प्रस्तुत अध्ययन वणणनात्मक-अन्वेषणात्मक अश्वभकल्प पि आिारित है तथा इसमें वद्वतीयक आाँकडा ववश्लेषण पिवत अपनाई गई है । अध्ययन 

की कालावश्वि 2019 से 2025 वनिाणरित की गई है, श्विसमें वषण 2019 को आिाि-वषण के रूप में श्वलया गया ह ैतावक उसके बाद की प्रवशृ्वत्तयो ं

की तुलना की िा सके । (पवूण संस्किण में पिवत में 2020–2025 तथा ताश्वलकाओ ंमें 2019 से आाँकडे वदए िाने की िो असंगवत थी, उसे 

इस संशोश्वित संस्किण में 2019–2025 की एकरूप कालावश्वि अपनाकि दूि कि वदया गया है ।) आाँकडे आईबीएम डेटा उलं्लघन लागत 

प्रवतवेदन, चेक पॉइंट रिसचण, फोिस्काउट-वेडेिे लैब्स, माइक्ोसॉफ्ट वडश्विटल िक्षा प्रवतवेदन, सीईआिटी-इन, इलेिरॉवनक्स एवं सूचना 

प्रौद्योवगकी मंत्रालय, से्टवटस्टा एवं मैलवेयिबाइट्स िैसे स्रोतो ं से संिहीत वकए गए हैं । आाँकडा संिहण हतेु सुव्यवस्थित समीक्षा एवं 
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तुलनात्मक ववश्लेषण का उपयोग वकया गया है । ववश्विक ववश्लषेण हेत ुसंववश्वि-पाठ, न्यावयक वनणणयो ंएवं ववश्विक टीकाओ ंका श्वसिातंपिक 

अध्ययन वकया गया है । अध्ययन की सीमाओ ंके संदभण में यह स्पष्ट् किना आवश्यक है वक यह अध्ययन पूणणतः  वद्वतीयक स्रोतो ंपि वनभणि है । 

श्वभन्न-श्वभन्न संगठनो ंकी पिवतयााँ, परिभाषाएाँ  एवं नमूना-आिाि श्वभन्न होने के कािण उनके आाँकडे सदैव पूणणतः  तुलनीय नही ंहोते; अतः  

वनष्कषों को सांकेवतक प्रवृश्वत्तयो ंके रूप में ही िहण वकया िाना चावहए । यह अध्ययन कोई प्राथश्वमक सवेक्षण अथवा अंतवेशी सांस्थख्यकीय 

पिीक्षण प्रस्ततु नही ंकिता । 

9. परिणाम एवं वववेचन 

सभी ताश्वलकाओ ंमें स्रोत एकरूप रूप से उिृत वकए गए हैं तथा अनुमावनत एवं वास्तववक मानो ंको स्पष्ट् रूप से श्वचवित वकया गया है । 

ताश्वलका 1: वैश्विक साइबि अपिाि से अनुमावनत वावषणक क्षवत (2020–2025) 
 

वषण वैश्विक क्षवत (खिब अमेरिकी डॉलि) मान का प्रकाि वावषणक वृश्वि (%) 

2020 3.0 वास्तववक — 

2021 6.0 वास्तववक 100 

2022 8.0 वास्तववक 33 

2023 8.9 वास्तववक 11 

2024 9.5 वास्तववक/अनुमावनत 7 

2025 10.5 अनुमावनत 10 

 

स्रोि: सरइबरजसक्योररटी वेंचसा (सरइबरक्रइम मैगजीन), 2024 में उदृ्धि; ब्ररइट डिफें स, 2025 । 

वैश्विक क्षवत 2020 के 3 खिब डॉलि से बढ़कि 2025 तक 10.5 खिब डॉलि (अनुमावनत) तक पहाँचने की संभावना ह,ै पााँच वषों में 250 

प्रवतशत से अश्विक की वशृ्वि । 

ताश्वलका 2: महत्त्वपूणण बुवनयादी ढााँच ेपि हमलो ंका क्षेत्रवाि ववतिण (2024) 

 

क्षेत्र कुल हमलो ंमें वहसे्सदािी (%) 2023 की तुलना में वशृ्वि (%) 

उत्पादन 29.0 — 

ऊिाण एवं उपयोवगताएाँ  10–11 30 

ववत्त एवं बैंवकंग 18.0 20 

स्वास्थ्य सेवा 14.2 32 

परिवहन 7.0 — 

दूिसंचाि लगभग 5–6 (अनुमावनत) — 

 

स्रोि: आईबीएम जसक्योररटी एक्स-फोसा प्रडिवेदन 2024; नोबी4, 2024; डवि आजथाक मां च, 2024 । 

 

पूवण संस्किण में दूिसंचाि के श्वलए "उच्च" िैसा अपरिमेय शब् एवं "150% (चीन-प्रायोश्वित)" आाँकडा वदया गया था । यह 150 प्रवतशत 

वाला आाँकडा वस्तुतः  चीन की समि साइबि िासूसी गवतववश्वियो ंमें वृश्वि (CSIS, 2024) से संबंश्वित है, न वक केवल दूिसंचाि क्षेत्र से; 

अतः  इस भ्रामक आिोपण को हटाकि दूिसंचाि के श्वलए अनुमावनत परिमेय वहसे्सदािी दी गई ह ैतथा 150% का आाँकडा अपने सही संदभण 

(ताश्वलका 4) में िखा गया है । 
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ताश्वलका 3: िैनसमवेयि हमलो ंका देशवाि ववतिण (2023) 

देश हमलो ंमें वहसे्सदािी (%) 

संयुि िाज्य अमेरिका 45.0 

यूनाइटेड वकंगडम 7.0 

िमणनी 4.0 

फ्ांस 3.0 

कनाडा 3.0 

स्रोि: मैलवेयरबरइट्स/से्टडटस्टर, 2023 के ज्ञरि रैनसमवेयर हमलो ां कर देशवरर डविरण । 

पूवण संस्किण में भाित के श्वलए "शीषण दस में प्रवेश" िैसा अपरिमेय वाक्ांश वदया गया था । चूाँ वक मैलवयेिबाइट्स/से्टवटस्टा के वैश्विक 

ववतिण में भाित के श्वलए कोई पृथक एकल प्रवतशत उपलब्ध नही ंहै, अतः  भ्रामक आाँकडे के िान पि सत्यावपत क्षेत्रीय िैंवकंग का प्रयोग 

वकया गया है: जेडसे्कलि थ्रेटलैब्स (2024) के अनुसाि भाित एश्वशया-प्रशांत एवं िापान क्षेत्र में सफल िैनसमवेयि हमलो ंकी दृवष्ट् से दूसिे 

िान पि है (अपै्रल 2023–अपै्रल 2024 की अवश्वि में लगभग 62 घटनाएाँ ), श्विसमें उत्पादन क्षेत्र (~29%) सवाणश्विक प्रभाववत िहा । 

ताश्वलका 4: िाज्य-प्रायोश्वित हमलो ंके प्रमुख देश एवं लक्ष्य (2023–2024) 

आक्मणकािी प्राथश्वमक लक्ष्य स्वरूप उल्लेखनीय तथ्य (स्रोत-सवहत) 

रूस यूके्न, नाटो देश ववनाशकािी, 

िासूसी 

रूस के ~75% िाज्य-प्रायोश्वित हमले यूके्न/नाटो 

पि (माइक्ोसॉफ्ट, 2024) 

चीन ताइवान, उत्तिी 

अमेरिका, भाित 

िासूसी, 

अवसंिचना 

चीन की साइबि िासूसी में ~150% वृश्वि 

(CSIS, 2024) 

ईिान इजिाइल, अमेरिका DDoS, डेटा-

लीक 

गाजा संघषण के बाद इजिाइल पि अश्वभयान दोगुने 

(इन्फोश्वसक्ोरिटी, 2025) 

उत्ति कोरिया ववत्तीय संिाएाँ  वक्प्टो-चोिी िाज्य-ववत्तपोषण हेतु वक्प्टो लक्ष्यीकिण 

(माइक्ोसॉफ्ट, 2024) 

पावकस्तान 

(एपीटी36) 

भाित (िक्षा, ऊिाण) व़िश्वशंग, िासूसी 2023–24 में सवक्य (द साइबि एक्सप्रेस, 

2024) 

प्रत्येक िाज्य-प्रायोश्वित दाव ेके सिुख अब ववश्वशष्ट् स्रोत उिृत वकया गया है, तावक सत्यापन संभव हो । 

ताश्वलका 5: भाित में साइबि घटनाओ ंकी वशृ्वि (2019–2023) 

वषण दिण घटनाएाँ  मान का प्रकाि पूवण वषण से वृश्वि (%) 

2019 85,797 वास्तववक — 

2020 ~1,15,000 अनुमावनत ~34 

2021 ~1,40,000 अनुमावनत ~22 

2022 ~1,70,000 अनुमावनत ~21 

2023 2,04,844 वास्तववक ~21 

स्रोि: इलेिरॉडनक्स एवां  सूचनर प्रौद्योडगकी मां त्रलय, भररि सरकरर (CSIS, डदसां बर 2024 में उदृ्धि); सीईआरटी-इन । 

भाित में सिकािी इकाइयो ंपि हमल े2019 के 85,797 से बढ़कि 2023 में 2,04,844 हो गए, चाि वषों में लगभग 138 प्रवतशत की वशृ्वि । 
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ताश्वलका 6: िैनसमवयेि का ववत्तीय प्रभाव: उद्योगवाि (2024–2025) 

क्षेत्र औसत डेटा-उलं्लघन लागत (लाख डॉलि) वषण 

स्वास्थ्य सेवा 977 2024 

स्वास्थ्य सेवा 742 2025 

ववत्त 608 2024 

श्वशक्षा 380 2025 

वैश्विक औसत 488 2024 

वैश्विक औसत 444 2025 

स्रोि: आईबीएम िेटर उल्लां घन लरगि प्रडिवेदन 2024 एवां  2025; वेरोडनस, 2025 । 

ताश्वलका 7: शोि प्रश्नो ंपि साक्ष्य-आिारित वनष्कषण (अन्वेषणात्मक) 

शोि प्रश्न उपलब्ध साक्ष्य अन्वेषणात्मक वनष्कषण 

प्र.1 — क्ा अवसंिचना पि हमले 

बढे़? 

2023–24 में 42 किोड+ हमले; 2022 की तुलना में 30% 

वृश्वि 

साक्ष्य वशृ्वि की प्रवशृ्वत्त की पवुष्ट् 

किते हैं 

प्र.2 — क्ा भ-ूिािनीवतक तनाव से 

सहसंबंि है? 

रूस के ~75% हमले नाटो/यूके्न पि; ईिान के अश्वभयान 

गाजा-संघषण के बाद दोगुने 

साक्ष्य स्पष्ट् सहसंबंि की ओि 

संकेत किते हैं 

पूवण संस्किण में परिकल्पनाओ ंको वबना वकसी सांस्थख्यकीय पिीक्षण के "स्वीकृत" बताया गया था, िो पिवतगत रूप से असमश्वथणत था । चूाँ वक 

अध्ययन वणणनात्मक-अन्वषेणात्मक है, अतः  "स्वीकृत/अस्वीकृत" की औपचारिक भाषा हटाकि साक्ष्य-आिारित प्रवृश्वत्त-कथन ("पुवष्ट् कित े

हैं"/"संकेत किते हैं") का प्रयोग वकया गया है । 

10. वववेचन 

पहले शोि प्रश्न के संदभण में, साक्ष्य स्पष्ट् रूप से दशाणत ेहैं वक साइबि आतंकवाद अब एक संगवठत, िणनीवतक एवं िाज्य-समश्वथणत परिघटना 

बन चुका है । प्रवत सेकंड लगभग 13 हमलो ंकी दि से 42 किोड से अश्विक हमलो ंका आाँकडा यह श्वसि किता ह ैवक यह श्वछटपुट घटनाओ ं

का संिह नही,ं अवपतु एक सतत वैश्विक अश्वभयान है । उत्पादन एवं स्वास्थ्य िैसे के्षत्रो ंपि लक्ष्यीकिण इसश्वलए श्वचंतािनक है क्ोवंक इनकी 

ववफलता का सीिा अथण है, आपूवतण-शंृ्रखला का धं्वस अथवा मानव-िीवन का संकट । दूसिे शोि प्रश्न के संदभण में, िाज्य-प्रायोश्वित हमलो ं

का भ-ूिािनीवतक तनाव से सहसंबंि स्पष्ट् है, रूस-यूके्न युि एवं गाजा-संघषण के दौिान साइबि अश्वभयानो ंकी तीव्रता इसका प्रमाण है । 

तीसिे शोि प्रश्न, अथाणत् भाितीय ववश्विक ढााँच ेकी प्रभावशीलता के संदभण में वववेचन सवाणश्विक महत्त्वपूणण है । यद्यवप िािा 66-च साइबि 

आतंकवाद को कठोिता से परिभावषत किती ह,ै तथावप इसके अंतगणत अश्वभयोिन की दि अतं्यत कम िही है, िो प्रवतणन-अंतिाल को दशाणती 

है । िाष्ट्रीय साइबि सुिक्षा नीवत, 2013 को ववद्वान अप्रभावी मानते हैं, औि एक नई िणनीवत अब भी प्रतीश्वक्षत है । सीईआिटी-इन वनदेश, 

2022 एवं डीपीडीपी अश्विवनयम, 2023 ने ढााँच ेको सुदृढ़ अवश्य वकया है, वकंतु अनुररिर भसीन एवं पुट्टरस्वरमी द्वािा िावपत आनुपावतकता 

एवं वनिता के श्वसिांतो ंके साथ इनका संतलुन सािना एक सतत चुनौती है । साथ ही, भाित का बुडापेस्ट कन्वेंशन का पक्षकाि न होना 

सीमा-पाि साइबि अपिािो ंमें अंतिाणष्ट्रीय सहयोग को सीश्वमत किता है । 

11. वनष्कषण एवं सुझाव 

साइबि आतंकवाद आि एक वैश्विक, बहआयामी एवं वनिंति ववकश्वसत होती चुनौती है । प्रस्ततु अध्ययन से प्रतीत होता है वक महत्त्वपूणण 

बुवनयादी ढााँच ेपि हमले 2019 से 2025 के मध्य तीव्रता से बढे़ हैं तथा िाज्य-प्रायोश्वित आक्मणो ंका भ-ूिािनीवतक तनाव से स्पष्ट् सहसंबंि 

है । भाितीय ववश्विक ढााँचा सैिावंतक रूप से सुदृढ़ होते हए भी प्रवतणन एवं अद्यतनीकिण की दृवष्ट् से सुिाि की मााँग किता है । इस वदशा में 
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कुछ प्रमुख सुझाव वदए िा सकते हैं । सवणप्रथम, िाष्ट्रीय साइबि सुिक्षा नीवत, 2013 के िान पि एक नई, वनवािक एवं अद्यतन िाष्ट्रीय साइबि 

सुिक्षा िणनीवत शीघ्र लागू की िानी चावहए । दूसिे, िािा 66-च के प्रभावी प्रवतणन हेतु ववशेष अन्वेषण क्षमता एवं प्रश्वशश्वक्षत न्यावयक तंत्र 

ववकश्वसत वकया िाना चावहए । तीसिे, सीमा-पाि साइबि सहयोग हेत ु बुडापेस्ट कन्वेंशन में सहभावगता पि पुनववणचाि अथवा समतुल् 

वद्वपक्षीय संश्वियो ंकी ओि अिसि होना चावहए । चौथे, साइबि सुिक्षा एवं वनिता के अश्विकाि के बीच आनुपावतक संतुलन सुवनश्वश्चत वकया 

िाना चावहए । अंततः , तकनीकी क्षमता-वनमाणण, िन-िागरूकता एवं अंतिाणष्ट्रीय सूचना-साझाकिण को प्राथश्वमकता दी िानी चावहए । 
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